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RESUMEN

El presente proyecto Generacion y Validacion de Firmas Digitales en Imagenes
a Escala de Grises, permite elegir una imagen a color que es transformada a una
escala de grises, para su posterior firma y haciendo uso del Algoritmo de Firma
Digital (DSA), le permite firmar la imagen y a su vez hacer una validacién de la

firma.

Dicho sistema esta creado en el lenguaje de programacién Java con la herramienta

de NetBeans, el sistema consta de tres etapas, las cuales son:

Etapa 1. Elegir una Imagen: Elige una imagen a color para su posterior
transformacion a una escala de grises, el resultado es unaimagen a gris y un archivo
(.txt), este archivo contiene valores comprendidos entre 0-255 como informacién de

la imagen.

Etapa 2: Firma de Imagen: Este proceso hace uso del algoritmo DSA, el cual usa
el archivo (.txt), que contiene los valores comprendidos entre 0-255, al firmar genera
tres archivos (.txt), el primer archivo contiene la firma, el segundo una clave publica
para ser compartida, y el tercer archivo contiene una clave privada la cual solo ara

uso el usuario que realizo la firma.

Etapa 3: Verificacién de la Firma: Este proceso hace uso de tres archivos, la clave

publica, la firma, y la imagen a escala de grises.

El sistema ayuda a mantener la integridad de la informacion contenida en una

imagen, asegura que un archivo no sea modificado en el envi6 de una red o internet.

Palabras clave: Seguridad, Integridad, Firma, Verificacion, Generar, Procesar.



ABSTRACT

The present project Generation and Validation of Digital Signatures in Gray
Scale Images, allows to choose a color image that is transformed to a gray scale,
for later signature and use of the Digital Signature Algorithm (DSA), it allows you

to sign the image and turn to make a validation of the signature.

This system is created in the Java programming language with the NetBeans tool,

the system consists of three stages, which are:

Stage 1: Choose an Image: Choose a color for further transformation to a gray scale,
the result is a gray image and a file (.txt), this file contains values between 0-255 as

image information.

Stage 2: Image Signature: This process has use of the DSA algorithm, which uses
the file (.txt), which contains the values between 0-255, when signing generates
three files (.txt), the first file contains the signature, the second a public key to be
shared, and the third file contains a private key that only the user who made the

signature uses.

Stage 3: Verification of the Firm: This process makes use of three files, the public
key, the signature, and the gray-scale image.
The system helps maintain the integrity of the information contained in an image,

ensures that a file was not modified when sending a network or internet.

Key words: Security, Integrity, Signature, Verification, Generate, Process.



1 GENERALIDADES

1.1 INTRODUCCION

Hoy en dia las instituciones financieras y publicas afiliadas al Sistema Nacional de
Pagos Electrénicos, entre otras, quieren un mejor método para firmar cualquier tipo
de documento, pero a su vez quieren proteger la integridad de la informacion, en
este proyecto se desarrollara un sistema como prototipo, la cual generara una firma
por medio de una imagen digital a escala de grises, posteriormente esta firma se

validara para saber que sea correcta.

El presente proyecto trata de firmar una imagen digital y a su vez validarla para su
autenticidad, esto quiere decir que a dicha imagen se le aplicara un estado de
grises, de manera que se puedan obtener valores entre 0-255 como informacion de
la imagen transformada, ya obtenidos estos valores de la imagen la informacién

servira para su posterior firma y validacion.

Con este prototipo de sistema creado en el lenguaje de programacion Java
utilizando la herramienta de NetBeans, se pretende a futuro que se implemente en

aplicaciones moviles.

El desarrollo de este sistema se basara en la extraccion de valores entre 0-255, los
cuales se obtendran al pasar la imagen a escala de grises. Este sistema hara uso
del Algoritmo de Firma Digital (DSA), para poder firmar una imagen vy

posteriormente verificar la firma de la misma.

El DSA, es un estandar del Gobierno Federal de los Estados Unidos de América o

FIPS para firmas digitales. (Morales, s.f.)



1.2PLANTEAMIENTO DEL PROBLEMA

Cada vez més personas y organizaciones usan documentos digitales en lugar de
documentos en papel para llevar a cabo sus operaciones cotidianas. Al reducir la
dependencia de documentos en papel, protegemos el medio ambiente y
preservamos los recursos del planeta. Las firmas digitales respaldan este cambio,

pues ofrecen garantias de la validez y protegen la integridad de la informacion.

Actualmente las firmas digitales son muy usadas por instituciones financieras y
publicas afiliadas al Sistema Nacional de Pagos Electronicos, entre otras, la firma
digital es el equivalente a la cédula en Internet y genera los mismos compromisos
qgue una firma personal en un papel. En los bancos permite ejecutar operaciones
electronicas, sin usar el token (dispositivo electronico de autentificacién) o la clave

dindAmica, asi como la oficializacion de tramites tales como un crédito.

Los pros y contras de los bancos que tienen incorporada la firma digital resaltan que
es el mecanismo mas seguro para validar la informacién por medio de la banca

electronica. (Nacion, 2013)

“Con este sistema conocemos al duefo del documento. Las transacciones que se
firman digitalmente van encriptadas con los estandares mas altos de seguridad”,

enfatizé Luis Angel Gonzalez, gerente de Banca de Personas de Lafise.

Errol Gamboa, gerente de Medios Electronicos del Banco de Costa Rica (BCR),
resaltd que con el sistema el cliente puede firmar electronicamente sus

transacciones en la web como si lo hiciera en fisico.

Por otro lado, Fernando Viquez, gerente de Banco Bansol, que aun no posee la
firma digital, dijo que el mecanismo funciona con clientes que mueven altas sumas
de dinero. “Para usarse el sistema requiere que la persona compre su tarjeta, tenga

una computadora habilitada y un portal USB; si no, no puede utilizarlo”, detallé.



Por eso este proyecto pretende realizar un prototipo de sistema que sirva como guia

para futuros en una aplicacion movil que pueda ser de utilidad en cualquier @mbito.

1.3 JUSTIFICACION

El motivo por el cual se pretende hacer este proyecto es para ofrecer una mayor
seguridad en perdida de informacién en instituciones financieras y publicas afiliadas
al Sistema Nacional de Pagos Electronicos, entre otras, para aumentar
globalizacion de este mecanismo y proveer a los usuarios documentos auténticos,
sin pérdida de informacion y validados por la persona correcta. Una de las maneras
de lograr esto es por medio de la generacion y validacion de firmas digitales en
imagenes a escala de grises, que se podra implementar para cualquier ambito
relacionado con su funcionamiento. Ya que este sistema es capaz de generar una
firma por medio de una fotografia a color y esta firma podra ser validada para
identificar si es correcta. A demas este sistema podria ser funcional en una

penitenciaria de alta seguridad, para identificar a cada reo existente.

1.4 OBJETIVO GENERAL

Disefiar un sistema que permita la generacion y validacion de una firma digital a
partir de una imagen a color pasando por una transformacion a escala de grises, asi

como también que ofrezca integridad en la informacion.

1.5 OBJETIVO ESPECIFICOS

e Realizar una investigacibn documental, para atender el tema a
desarrollar.

e Realizar una primera version del sistema en NetBeans que sirva como
guia.

¢ Dicho sistema debe ofrecer integridad.

10



1.6 ANTECEDENTES

En la actualidad, asi como existen sistemas que estan basadas en las imagenes a
escala de grises, también lo hay para la firma digital, todos estos sistemas estan al
alcance de cualquier persona, ya que se encuentran en, tabletas, celulares, correos
electronicos, transacciones electronicas, en proveedores y consumidores, entre las
aplicaciones que tienen cavidad en las firmas digitales se destaca la paqueteria
office, las firmas en los archivos de Microsoft Word, Microsoft Excel o Microsoft
PowerPoint, que reciben una marca de tiempo de un servidor seguro, tienen, en

determinadas circunstancias, la validez de una certificacion.

En la Universidad Autonoma del Estado de Hidalgo, Escuela Superior Huejutla, dos
alumnos de la Lic. Ciencias Computacionales, de octavo semestre realizaron como
trabajo final un algoritmo de firmas digitales en archivos de texto, asi como también
un equipo de cuatro integrantes como proyecto final realizaron el reconocimiento de

patrones por medio de una camara web.

11



2 ESTADO DEL ARTE

2.1 PROCESAMIENTO DE IMAGENES

El procesamiento de iméagenes tiene como objetivo mejorar el aspecto de las
imagenes y hacer mas evidentes en ellas ciertos detalles que se desean hacer
notar. La imagen puede haber sido generada de muchas maneras, por ejemplo,
fotograficamente, o electronicamente, por medio de monitores de television. El
procesamiento de las imagenes se puede en general hacer por medio de métodos

opticos, o bien por medio de métodos digitales, en una computadora.

( b3 Segmentacion | C—> Descripcién [ “\L
Preprocesado | <——»

Resultado

- Reconocimiento
Base de conocimiento <> St
e interpretacion

=5 Adquisicion o

de imégenes

llustracion 1. Procesado de la Imagen

El desarrollo de los métodos de procesamiento digital de imagenes tiene su origen
en dos areas principales de aplicacion: el mejoramiento de la informacion pictoérica
para la interpretacion humana, y el procesamiento de datos de la imagen para la
percepcion de maquina autbnoma en el que se incluyen etapas de transmision y/o
almacenamiento de estos datos. La herramienta usada en el tratamiento digital de
las imagenes son las matematicas; los conceptos que se veran son basicos El
término "imagen monocromética" o imagen simplemente, se refiere a una funcion
de intensidad de luz bidimensional f(x,y). Una imagen digital puede ser considerada

como una matriz cuyos indices de renglon y columna

identifican un punto. Los elementos de estos arreglos digitales son llamados

elementos de imagen o pixeles.

12



En el tratamiento de imagenes se pueden distinguir tres etapas principales:
(Ramirez, 2006) (Malacara, s.f.)

1 Adquisicién de la imagen.

2 Procesamiento de la imagen.

3 Presentacion al observador.

El articulo de Procesamientos de Imagenes Digitales elaborado por el Dr.
Rubén Wainschenker, Mg. Ing. José Maria Massa y Mg. Ing. Paula Tristan,
da una explicacion sobre las imagenes digitales, las herramientas utilizadas
para la extraccion de informacién de la imagen, asi como también la lectura
de bits. (Wainschenker, s.f.)

El articulo de Formatos de Imagen Digital elaborado por el pasante de letras
hispanicas Cristian Andrés Ordofiez Santiago, habla que durante la creacion
de una revista utilizan varios tipos de formatos de imagenes, esto para que
este mejor presentado, y da a conocer varios formatos que utilizan las

revistas y su representacion en bits. (Santiago C. A., 2005)

El articulo de Procesamiento y Visualizacion, Tridimensional de Imagenes,
Biomédicas del Microscopio Confocal, elaborado por el Marta Garcia Nuevo,
habla de la reconstruccion de imagenes tridimensionales, partiendo de series
de imagenes bidimensionales obtenidas con el microscopio con focal.
Trataremos de encontrar un modo sencillo y eficaz de visualizar esta imagen
tridimensional, e incluso mejorarla utilizando distintas técnicas de

procesamiento digital de imagenes. (Nuevo, s.f.)
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e El articulo Procesando Imagen Digital, tercera edicion, elaborado por Rafael
C. Gonzales, habla de proporcionar una introduccion a los conceptos y
metodologias béasicas para el procesamiento de imagen digital, y para
desarrollar una base que se puede utilizar como base para otros estudios e

investigaciones en este campo. (Gonzales, s.f.)

e El articulo Procesado digital de imagenes de video para la deteccion de
humo, elaborado por Rubén Llobregat Rubio, habla de detectar humo de
ficheros de video de incendios para ello obtendremos al final del proceso una

imagen en la que se indicara las zonas de humo reconocidas. (Rubio, 2011)

2.2 SEGMENTACION DE IMAGENES

La segmentacion subdivide una imagen en sus partes constituyentes u objetos, con
el fin de separar las partes de interés del resto de la imagen. Los atributos basicos
de segmentacion de una imagen son: la luminancia en imagenes monocromaticos

los componentes de color en imagenes en color, textura, forma, etc.

Los algoritmos de segmentacion de imagenes monocromaticas generalmente se
basan en una de las dos propiedades béasicas de los valores del nivel de gris:
discontinuidad y similaridad. En la discontinuidad el método consiste en dividir una
imagen basandose en los cambios bruscos del nivel de gris. Los temas mas

importantes en la discontinuidad son:

e Deteccion de puntos aislados.
e Deteccion de lineas

e Deteccion de bordes de una imagen.

En la similaridad, se presenta la regularidad en los valores del nivel de gris, los
principales métodos estan basados en a) umbralizacién, b) crecimiento de region, y
c) division y fusion de regiones. La segmentacion de una imagen basado en la

discontinuidad o en la similaridad de los valores del nivel de gris de sus pixeles es
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aplicable tanto a las imagenes estaticas como a las dinamicas (variantes en el

tiempo). (Palomino, s.f.)

llustracion 2. Segmentacion de la mitad de la Imagen.

El articulo Disefio de Sistema de Reconocimiento de Placas utilizando
MATLAB, elaborado por Paul Cardenas Hidalgo, José Alfredo Flores Vargas,
Jaime LOpez Zabaleta, Pablo Martinez Moreno, habla del reconocimiento de
matrices vehiculares capaz de procesar una imagen para tomar informacién

de la misma y poder ser almacenada en una base de datos. (Hidalgo, s.f.)

El articulo Una estrategia de segmentacion de imagenes digitales de huellas
dactilares latentes, elaborado por Ruiz E. Maria E., Morales S. Miguel y
Hernandez M. Yahir, habla sobre la detencién de las huellas dactilares de un
ser humano, y del proceso que pasa para su lectura de informacion. (Ruiz E.
Maria E., s.f.)

El articulo Segmentaciéon de Imagenes de Color, elaborado por J.J. Baez

Rojas, M.L. Guerrerob, J. Conde Acevedoc, A. Padilla Vivancoa y G. Urcid
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Serranoa, que habla de las modificaciones del sistema de color, generando

mapas teméaticos con sus diferentes fases de color. (J.J. Baez Rojas, s.f.)

El articulo Aplicaciones del Tratamiento Inteligente de Imagenes, elaborado
por Silvia Kalbakdij Sanchez, Pablo Lebrero Villar, Salvador Sénchez
Rodriguez y dirigido por Luis Garmendia Salvador, habla de como a partir del
tratamiento de las imagenes obtenidas en tiempo real, por una camara, se
capta el movimiento de un objeto seleccionado para posteriormente llevar a

cabo tres aplicaciones. (Salvador, s.f.)

El articulo Procesamiento y Andlisis Digital de Imagenes Mediante
Dispositivos Ldogicos Programables, elaborado por C.Manuel Alejandro
Mendoza Manzano habla del disefio de una herramienta para el ambito
académico y de investigacion, enfocada al “area de procesamiento y analisis
digital de imagenes sobre Circuitos Digitales Configurables (CDC),
especificamente sobre un Arreglo de Compuertas Programable en Campo
(FPGA, Field Programable Gate Array). (MANZANO, s.f.)
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3 MARCO TEORICO

En este apartado se hablard de los temas sobre la generalizacion y validacion de
firmas digitales en imagenes digitales, con el objetivo de obtener un conocimiento
mas amplio a cerca de los métodos y técnicas que se pueden emplear para lograr

lo que deseamos obtener.

Los siguientes términos y definiciones muestran las garantias que proporcionan las

firmas digitales.

e Autenticidad: Confirmacion del firmante como persona que firma el
documento.

e Integridad: La firma digital permite garantizar que el contenido no se ha
cambiado ni se ha manipulado desde que se firmé digitalmente.

¢ No rechazo: Prueba a todas las partes el origen del contenido firmado. Por
rechazo se entiende el acto de un firmante de negar cualquier asociacion
con el contenido firmado.

e Certificacion: Las firmas en los reciben una marca de tiempo de un servidor
seguro, tienen, en determinadas circunstancias, la validez de una

certificacion.

Una imagen, a groso modo, se trata de una matriz de putos. Siempre gue se desee
acceder a un punto en concreto se debe utilizar una coordenada, (X, Y), donde ‘X’
representa el ancho de la imagen, Y’ representa el alto de la misma, con esto
cumple la coordinacion y ampliacion de F, F son valores discretos finitos que
contienen un numero asignado a una posicién, en cualquier par de coordenadas.
La profundidad de bits es determinada por la cantidad de bits utilizados para definir
cada pixel. Cuanto mayor sea la profundidad de bits, tanto mayor sera la cantidad
de tonos (escala de grises o color) que puedan ser representados. Las imagenes
digitales se pueden producir en blanco y negro (en forma bitonal), a escala de grises

0 a color.
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Una imagen bitonal esta representada por pixeles que constan de 1 bit cada uno,
que pueden representar dos tonos (tipicamente negro y blanco), utilizando los
valores O para el negro y 1 para el blanco o viceversa. Una imagen a escala de
grises estd compuesta por pixeles representados por multiples bits de informacion,

que tipicamente varian entre 2 a 8 bits o mas.

Ejemplo: “En una imagen de 2 bits, existen cuatro combinaciones posibles: 00, 01,
10 y 11. Si "00" representa el negro, y "11" representa el blanco, entonces "01" es
igual a gris oscuro y "10" es igual a gris claro. La profundidad de bits es dos, pero la
cantidad de tonos que pueden representarse es 2 2 0 4. A 8 bits, pueden asignarse

256 (2-8) tonos diferentes a cada pixel.”

Una imagen a color esté tipicamente representada por una profundidad de bits entre
8 y 24 o superior a ésta. En una imagen de 24 bits, los bits por lo general estan
divididos en tres grupos: 8 para el rojo, 8 para el verde, y 8 para el azul. Para
representar otros colores se utilizan combinaciones de esos bits. Una imagen de 24
bits ofrece 16,7 millones (2-24) de valores de color. Cada vez mas, los escaneres
estan capturando 10 bits o0 mas por canal de color y por lo general imprimen a 8 bits
para compensar el "ruido" del escaner y para presentar una imagen que se acerque

en el mayor grado posible a la percepcion humana.

3.1 DIGITALIZACION DE IMAGENES

Una imagen digital es una foto electrénica tomada de una escena o escaneada de
un documento: fotografias, manuscritos, textos impresos, e ilustraciones. Se obtiene
mediante la confeccion de un mapa de la imagen en forma cuadricula de puntos,
llamados pixeles, que definen los elementos de la figura. A cada pixel se le asigna
un valor (negro, blanco, matrices de grises o color), el cual esta representado en u
codigo binario (ceros y unos). Este valor total para cada pixel esta definido en bits,

los cuales son almacenados por una computadora, en una secuencia y con
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frecuencia se los recude en una representacion matematica (comprimida). Luego la
computadora interpreta y lee los bits para producir una version analdgica para su

visualizacion o impresion.

3.2 SEGMENTACION DE IMAGENES

La segmentacion de imagenes divide la imagen en sus partes constituyentes hasta
un nivel de subdivision en el que se aislen las regiones u objetos de interés. Los
algoritmos de segmentacion se basan en una de estas dos propiedades basicas de
los valores del nivel de gris: discontinuidad o similitud entre los niveles de gris de

pixeles vecinos. (S/N, s.f.)

1. Discontinuidad: Se divide la imagen basdndose en cambios bruscos de
nivel de Segmentacibn de imagenes Similitud. Se divide la imagen
basandose en la busqueda de zonas que tengan valores similares, conforme
a unos criterios prefijados:

e Crecimiento de region: Procedimiento que agrupa los pixeles o
subregiones de la imagen en regiones mayores basandose en un
criterio prefijado. Normalmente se empieza con puntos “semillas” para
formar una determinada regién, afiadiendo aquellos pixeles vecinos
gue cumplan la propiedad especificada.

(Ej. que estén en un rango de nivel de grises determinados)

llustracion 3. Crecimiento de Region (Esta en un rango de nivel de grises).
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e Umbralizacién: Es uno de los mas importantes métodos de
segmentacion. El objetivo es convertir una imagen en escala de grises
a una nueva con solo dos niveles, de manera que los objetos queden
separados del fondo. Algunos métodos de umbralizacion son:

o Método del valor medio.

o Método del porcentaje de pixeles negros.

o Método de los dos picos.

o Umbralizacién adaptiva.
Similitud entre los niveles de grises: Se divide la imagen basandose en
cambios bruscos de nivel de gris:

e Deteccion de puntos aislados: Un punto aislado de una imagen tiene
un tono gris que defiere significativamente de los tonos de gris de sus
pixeles vecinos, es decir, de los ocho pixeles de su entorno. Una
mascara (Laplaciano) para detectar un punto aislado es la siguiente.

(-1 -1 -1
-1 8§ =1
=1 =1 .—1

llustracion 4. Mascara Laplaciano, para detectar un punto aislado.

Diremos que un pixel es un punto aislado y el resultado de aplicar la

mascara sobre el pixel es mayor o igual que un cierto valor umbral.

- N

llustracion 5. Aplicacion de una mdscara sobre un pixel, o cierto valor umbral.

e Deteccion de lineas: Aqui se utiliza la mascara de Laplaciano.

e Deteccion de bordes:
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o Borde Ideal: Forma un camino de un pixel de ancho en la que
se produce, perpendicularmente un camino en el nivel de

grises.

llustracion 6. Detencidn de bordes, hace un camino en el nivel de grises.

o Borde Rampa: Forma un conjunto de pixeles conexos en los
qgue se produce en una determinada direccidn, una variacion

gradual en el nivel de grises.

llustracion 7. Borde Rampa, hace un conjunto de pixeles conexos.

3.3 ENTORNOS DE DESARROLLO

3.3.1 ¢(QUE ES NETBEANS?

NetBeans es un proyecto exitoso de cddigo abierto con una gran base de usuarios,

una comunidad en constante crecimiento, y con cerca de 100 socios (jy creciendo!)
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en todo el mundo. Sun MicroSystems fundé el proyecto de codigo abierto NetBeans
en junio 2000 y continta siendo el patrocinador principal de los proyectos.

Al dia de hoy hay disponibles dos productos: el NetBeans IDE y NetBeans Platform.
(NetBeans, 2017)

3.3.2 EN TRABAJO FUTURO

3.3.2.1 ¢QUE ES ANDROID?

Android es un sistema operativo basado en Linux, inicialmente pensado para

terminales moviles, al igual que BlackBerry OS o0 iOS (Apple).

Desarrollado por Android Inc. desde 2003. Hasta que fue comprado por Google en
2005. Se liber6 el codigo bajo licencia Apache al crearse la Open Handset Alliance
el 5 de noviembre de 2007. También considerado en cumpleafios de Android.

En 2008 se crean los primero chips compatibles y se lanza el primer teléfono
Android, el HTC Dream.

Se empiezan a nombrar como dulces a las versiones de Android a partir de 2009.

Un sistema operativo Android tiene multiples idiomas vy tres tipos de denominar a

las versiones de Android, aunque las tres hacen referencia a la misma version:

1- La comercial con el nombre de postre. Por ejemplo: KitKat

2- La de los fabricantes (y también comercial) con la version y subversion. Por
ejemplo: 4.4

3- La de desarrollador con el nivel del APl (ésta nos interesa mucho para

desarrollar en Android): Por ejemplo: 19 Nombre Version
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Esta es la cuota a nivel mundial de los sistemas operativos para moviles.
(Menéndez, s.f.)
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40,00%

30,00%

2 ‘\"ﬁo//‘\’\..—o/.\’

10,00% = o

0% 3 | = 3¢ a0 12 2 3 a2 10
Trimestr Trimestr Trimestr Trimestr Trimestr Trimestr Trimestr Trimestr Trimestr
€2012  e2012  e2012 2012 2013  e2013 2013 2013 2014

wee=Android = 59,10% | 69,10% 7490%  70,30% 75,00% 7930% 8100% 7810% 81,10%
e i0S 23,10% 16,60% 1440%  2090% 17,30% 1320% 1290% 1760% 1520%
=p==\Vindows 2,00% @ 3,10% 2,00% 260% 320% 3,70% 360% 300% 2,70%

llustracion 8. Cuota nivel mundial de los S.0. en méviles.

Cuota en el mercado a nivel mundial de Android

Codename APl | Distribution
2.2

Froyo 8 0.7%
233 Gingerbread | 10 11.4%
237
4.03- Ice Cream 18 0e% Telly Heran

4.04 Sandwich
41 Jelly Bean 16 25.1%

D mitrend

'ﬁ-z: T-" 20‘?‘6 e Cream Sanowsch
43 18 8.0%
44 Kitkat 19 245%

ltustracidn 1 - Imagen obtenida de le web de hitp://developer.ondroid.com/. Datos recogidos durante un periodo de 7 dias of finalizar ef 9 de
Septiembre de 2014 (Todas las versiones con una distribucion de menos de un 0, 1% no se mostrardn)

llustracion 9. Cuota mundial de Android.
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3.3.3 ANDROID STUDIO

Android Studio es un entorno de desarrollo integrado (IDE), basado en IntelliJ IDEA
de la compafiia JetBrains, que proporciona varias mejoras con respecto al plugin
ADT (Android Developer Tools) para Eclipse. Android Studio utiliza una licencia de

software libre Apache 2.0, esta programado en Java y es multiplataforma.

Fue presentado por Google el 16 de mayo del 2013 en el congreso de
desarrolladores Google /O, con el objetivo de crear un entorno dedicado en
exclusiva a la programaciéon de aplicaciones para dispositivos Android,
proporcionando a Google un mayor control sobre el proceso de produccién. Se trata
pues de una alternativa real a Eclipse, el IDE recomendado por Google hasta la
fecha, pero que presentaba problemas debido a su lentitud en el desarrollo de
versiones que solucionaran las carencias actuales (es indispensable recordar que

Eclipse es una plataforma de desarrollo, disefiada para ser extendida a traves de
plugins).

Android Studio se ha mantenido durante todo este tiempo en version beta, pero
desde el 8 de diciembre de 2014, en que se liberd la version estable de Android
Studio 1.0, Google ha pasado a recomendarlo como el IDE para desarrollar
aplicaciones para su sistema operativo, dejando el plugin ADT para Eclipse de estar
en desarrollo activo. Esta version la puedes descargar desde la web de Android
Developer. (Android, 2014)
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4 MARCO METODOLOGICO

4.1 MODELO ESPIRAL

Modelo Espiral, propuesto originalmente por Boehm, es un modelo de proceso de
software evolutivo que conjuga la naturaleza iterativa de construccion de prototipos
con los aspectos controlados y sistematicos del modelo lineal secuencial.
Proporciona el potencial para el desarrollo rapido de versiones incrementales del

software.

En el modelo espiral, el software se desarrolla en una serie de versiones
incrementales. Durante las primeras interacciones, la version incremental podria ser
un modelo en papel o un prototipo. Durante las Ultimas iteraciones, se producen

versiones cada vez mas completas del sistema disefiado. (EcuRed, 2017)

4.1.1 HISTORIA DEL MODELO ESPIRAL

El creador del modelo en espiral fue Barry Boehm quien recibié su grado de B.A. de
Harvard en 1957, y sus grados de M.S. y de Ph.D. de UCLA en 1961 y 1964, todo

en matematicas.

Barry Boehm era un Programador-Analista en General Dynamics entre 1955 y 1959,
sus intereses actuales de la investigacion incluyen modelar de proceso del software,
ingenieria de requisitos del software, las arquitecturas del software, métrica del
software y los modelos del coste, los ambientes de la tecnologia de dotacién logica,
y tecnologia de dotacion légica basada en el conocimiento. Sus contribuciones al
campo incluyen el modelo constructivo del coste (COCOMO), el modelo espiral del
proceso del software, el acercamiento de la teoria W (ganar-gane) a la

determinacién de la gerencia y de los requisitos del software y a dos ambientes
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avanzados de la tecnologia de dotacién logica: el sistema y el quantum de la

productividad del software de TRW saltan el ambiente. (Modelo Espial, 2009)

4.2 TIPOS DEL MODELO ESPIRAL

e Modelo de cuatro regiones

Anakas de nesgo
Recoleccion de = it
Tequasitos ¥ :n‘b,: i
Scaciim del Rquasitos mickales
Sy Anaheus deneszo
Praibeaciin basado en Ja reaccicn
basada en lo
comentarios del
cliente Prototipo mcial del
softwae
Eraluscicn del Pretotipos de
cliatia agwente wvel

del sistema

llustracion 10. Modelo de cuatro regiones.
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Modelo de seis regiones

Comunicacio
con el clientg

Eje de punto de
entrada de proyectq

Evaluacion
del cliente

Construccion y adaptacion

llustracion 11. Modelo de seis regiones.

Modelo WinWin: (Victoria Victoria)

Ja. Reunir tas
condicines do victoria
3b. Establecer los objetivos,
dentificar restricciones y alternativas
oot o de! siguiente nivel
condiciones de victoria

de los directivos 4. Evaluar las
alternativas de!
producto y del
proceso y resolucion
1. 1dentificar ol <_¢.lu
siguientie nivel
los directivos

2Oy S. Definir el siguiente
e i nivel del producto y del
G.validar las proceso, induyendo
producto y del
proceso

llustracion 12. Modelo WinWin.
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4.3 HERRAMIENTAS

Fase REHEIMIERIES

Comunicaciéon con el En es la fase donde el usuario interactta con la

cliente aplicaciéon, desde la carga de la imagen, su
transformacion a escala de gris, su firma, y su
verificacion de la firma.

planificacion Planificar los recursos necesarios y establecer las
fechas en la que se realizaran cada tarea durante el

desarrollo de la aplicacion.

Andlisis de riesgos Analizar a fondo y a largo plazo algunos problemas que
podria ocurrir durante la implementacién del sistema.
ingenieria Se desarrolla en Photoshop cs6 una representacion de

la aplicacion para visualizar como quedaria dicho

modelo.
Construccion y Es donde se lleva la documentacion del sistema, asi
accion como su implementacion y posteriormente llevarlo a la
practica.

Evaluacion del cliente Es en esta fase es donde el cliente evaluara la
integridad o funcionamiento de la aplicacién respecto a

Su opinion.
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5 DESARROLLO
5.1 PROTOTIPO ALFA
5.1.1 ESPECIFICACIONES DE REQUERIMIENTOS
5.1.1.1 DEFINICION DE LOS REQUERIMIENTOS DE SISTEMA
En este apartado se presentan los requisitos funcionales y no funcionales con los

que cumple el desarrollo del sistema, los requisitos que se presentan a continuacién

fueron los que se necesitaron para el buen funcionamiento de nuestro sistema.

5.1.1.2 REQUERIMIENTOS FUNCIONALES

ID Requisito Requisito Descripcion del Medio Prioridad
requisito
RF-01 Seleccion de El usuario debe elegir una imagen de Interfaz en
Imagen cualquier dimension, esta imagen debe ser NetBeans Alta
a colores.

Transformacién a Esta parte es importante, ya que la imagen
RE-02 grises seleccionada sufrird una transformacion a
escala de grises, para este proceso la
imagen sera clonada, asi el clon es la que
resultara afectada, ahora en el imagen clone
pasara por un proceso de media color, esto
quiere decir que con la lectura RGB de la
imagen se obtendra el escalado a grises.

Interfaz en Alta
NetBeans

RF-03 Extraccién de Para esto la imagen a escala de grises Archivos .txt Alto
valores entre 0-  pasara por una lectura de sus pixeles, cada
255 pixel leido arrogara su numero en bit de
acuerdo al color que esta lea en la imagen a
escala de grises. Los resultados se
guardaran en una (.txt).

RF-04 Firma de la Se toma los resultados guardados en el Interfaz en Alto
imagen archivo (.txt), en base a eso se genera la NetBeans
firma, y genera dos claves una privada que
solo conocerd el emisor y una clave publica
gue conocera tanto el emisor como el
receptor, también geera la firma en archivo
(-.txt)
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RF-05 Verificacién de la Tomando los archivos de la clave publicay Interfaz en Alto
firma la firma, junto con la ruta del archivo de RGB NetBeans
se procede a verificar la firma mandando un
mensaje diciendo si es verdadera o falsa la
firma.

Los requerimientos funcionales expresan el funcionamiento de dicho programa, su

interaccion con el usuario y los estados de funcionamiento que se ejecutan.

El primer requerimiento que tiene el programa es el de abrir una imagen a color de
cualquier tamafio, esta imagen podra visualizarse en una interfaz hecha en
NetBeans, el segundo requerimiento es la transformacion a escala de grises de la
imagen cargada, en este requerimiento la imagen original se clonara ya que el clon
es el que serd Unicamente afectada por esta transformacion, al clonar pasara por
un proceso gue se llama media color, que se refiere a buscar el color a procesar por
medio de los RGB, este color gris se aplicara al clon, y podra visualizarse en la
interfaz de NetBeans, teniendo de un lado la imagen original y al lado contrario la
imagen transformada a escala de grises, en el tercer requerimiento es la lectura por
cada pixel de laimagen a escala de grises, para este proceso se aplicara una lectura
por cada pixel de la imagen transformada a grises, para el recorrido se tomara de
referencia X,Y, como sus medidas de tamafio, al realizar esta lectura la informacion
pasara por otro proceso que es ahora el de pedir el color correspondiente de cada
pixel de la imagen, posteriormente se pasara a bit el resultado y se guardara en un

archivo (.txt), con el nombre de “Resultados-RGB.txt".

En el requerimiento de firma de la imagen hace uso del Algoritmo de Firma Digital
(DSA), con esto se toma la informacion del archivo “Resultados-RGB.txt”,
generando dos archivos mas con el nombre de “clv-publica-img.txt” y “firma-img.txt”,
también genera una firma privada la cual solo conocera el emisor, finalmente para
el requerimiento de verificacidon de la firma nuevamente hace uso del Algoritmo de
Firma Digital (DSA), asi se toman los archivos de clave publica y la firma, también
hace uso de la ruta del archivo de RGB, teniendo esto se puede verificar la firma de
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la imagen, mandando un mensaje diciendo si es verdadera o falta en caso de su

modificacién del archivo RGB.

5.1.1.3 CASOS DE USO DE LOS REQUERIMIENTOS
FUNCIONALES

5.1.1.3.1 CARGA DE LA IMAGEN

Visualiza la imagen

cargada

Busca y carga la
imagen

Usuario

El primer requisito funcional del sistema es la carga de la imagen, ya que es
fundamental para sus procesos siguientes, ya que al cargar la imagen nos mostrara

datos de la misma, y con esto se podra proceder a realizar sus demas funciones.

5.1.1.3.2 PROCESAMIENTO A ESCALA DE GRISES Y
EXTRACCION DE VALORES ENTRE 0-255.

‘ Proceso a escala ‘

Guarda la imagen ‘

A de grises en (.jpg) Guarda los
Imagen -
— P archivos en
a
carea . Proceso de Guarda la lectura / una carpeta
lectura de pixeles en un archivo (.txt)
Usuario

En el diagrama anterior muestra que el segundo requerimiento es la carga de la
imagen, sera necesario tener una imagen cargada para poder procesarla a escala
de grises y al mismo tiempo realizar la lectura de pixeles de la imagen transformada,
y finalizar tanto la imagen transformada de guarda (.jpg), y la lectura de pixeles se
guardan en un archivo (.txt), ambos archivos se guardaran en una carpeta ubicada
en la unidad (C:).
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5.1.1.3.3 FIRMA DE LA IMAGEN

Guarda en un archivo
(.txt.) la clave publica \

(Genera una o

/" Clave publica Guarda ambos
Imagen a Se \ ) .
- / archivos en una
escala de grises firma — . - .
] | \. Genera una ( Guard hi ) / carpeta ubicada en la
uarda en un archivo unidad (C:).
firma (.txt) la firma \

Usuario

En este requerimiento es necesario tener la imagen transformada a escala de
grises, posteriormente se firma y al hacerlo se generan dos archivos (.txt), en uno
de ellos se guarda la clave publica generada, mientras que en el segundo archivo

se guarda la firma, y ambos archivos se guardan en una carpeta con destino en la

unidad (C:).
5.1.1.3.4 VERIFICACION DE LA FIRMA DE LA IMAGEN

( Cargala ] ’ i es TRUE | —_ ' Manda un mensaje informando
/ clave publica A / que la firma de la imagen es TRUE
\ 7 | Verifica ‘ 7

I ] | ) Manda un mensaje informando

i — SiesFALSE | —»
Carla la firma f \ ‘ Hes ‘ ‘ que la firma de la imagen es FALSE
Usuario '\

Por ultimo en este requerimiento, ya debe de haberse obtenido la clave publica
como la firma, lo que ahora se hace es cargar ambos archivos en sus respectivos
casos, se procede a verifica, al finalizar el proceso mandara un mensaje informando

gue la firma de la imagen es TRUE, en caso de ser verdadera, en caso contrario

mandara un mensaje con FALSE.

5.1.1.4 REQUERIMIENTOS NO FUNCIONALES

ID Requisito Requisito Descripcién del Prioridad
requisito
RNF-01 Tiempo en En cada proceso que se lleva a cabo de la  Interfaz en
procesado de aplicacién se va generando el tiempo que NetBeans Media
grises, tarda dicho proceso desde su inicio hasta su
verificacion y fin.
validacion.
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Las funciones no funcionales son todos aquellos requisitos que no forman parte del

sistema.

El tiempo en el que tarda el proceso de cada funcion de la aplicacion es un plus que
se afiadio que ayuda a determinar el maximo y minimo tiempo de una imagen para

su transformacion a grises, firma y validacion.

5.1.2 DISENO E INGENIERIA

Los disefios se realizaron en Photoshop CS6

Imagen a Escla de Grises

Imagen 1. Disefio de interfaz en Photoshop CS6.

Cuando abra la aplicacion el usuario aparecera una interfaz asi
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il | Detalle ‘;‘_ -! - -

Imagen 2. Visualizacion de Disefio de Interfaz.

En la cual se podra cargar una imagen, pasarla a escala de grises, firmar la imagen

a escala de grises y verificar dicha firma de la imagen.

= { N M I I

i ]
[Todos Io archivos -

[ Abrir J F.Cancela'r.;

Imagen 3. Ventana para cargar una imagen.

Al presionar el botén de abrir de la aplicaciéon, aparecera una ventana en la cual
podra durarse al destino donde se encuentre la imagen, para asi poderla cargar.
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Error

X]

El archivo cargado no es una imagen.

Imagen 4. Mensaje de error al cargar una imagen.

Si el archivo cargado no es imagen, aparecera un mensaje de error.

Mensaje

X]

1H - 34M -10S - 5894MS

Imagen 5. Ventana de tiempo del proceso.

En cada proceso (Lectura de pixeles, firma y verificacion) se cuenta el tiempo que
se tarda de inicio hasta su fin, mostrado en una ventana donde muestra horas,
minutos, segundos, milisegundos.

Mensaje

x|

Lectura de cada pixel e hit terminado.

Imagen 6.Ventana de lectura de pixeles terminado.

Al terminado el proceso de lectura de pixeles mostrara un mensaje.
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Imagen 7. Aviso de la imagen estad firmada.

Al terminar el proceso de la firma de la imagen mostrara un mensaje.

Imagen 8. Mensaje que la firma de la imagen es correcta.

Imagen 9.. Mensaje que la firma de la imagen es incorrecta.

Al verificar a firma de la imagen mostrara un mensaje de TRUE en caso de que la

firma sea correcta y en caso contrario mostrara un mensaje FALSE.
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Boton Abrir

Botén Cerrar

Recuadro de
Detalles

Boton Verificar

Botén Firmar

Botén Escala
Grises

Recuadro de
Imagen Original

Recuadro de
Imagen a Escala
de Grises

Carga una imagen donde quiera que se encuentre de
cualquier tamafio.

Cierra la ventana principal de la aplicacion.

Muestra al cargar la imagen el tamafio en pixeles de la
misma.

Verifica la firma de la imagen a escala de grises.
Genera una firma en base a la informacion obtenida de la
imagen a escala de grises, al haber leido cada pixel en bit

de dicha imagen transformada.

Transforma la imagen cargada a una imagen en tonos
grises.

Visualiza la imagen cargada.

Visualiza la imagen transformada a escala de grises.
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5.1.3 CONSTRUCCION

5.1.3.1 CARGA DE IMAGEN

I Generacion y Validacion de Firmas Digitales en Imagenes a Escala de Grises

Universidad Autonoma del Estdo de Hidalgo, Escuela Superior Hugjutla
Imagen Original Imagen a Escala de Grises
[ Abrir ] [ XCerrar J Detalles [ + Verificar J l [ Firmar J [ Escala grises J

Imagen 10. Interfaz de la aplicacion.

Al presionar el boton de abrir aparece una ventana, donde se elige el origen de la

imagen gue se cargara.
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£4 Selecciona una imagen

Buscar en: lﬁDeanp |'] ] l faet J l & J [ E] H =l J

[ﬁ‘ Onelrive | Lsuariojpg |
[ﬁ‘ kevingbarragan E| suario? jpg
[ﬁ‘ Este equipo

[ Binliotecas

[ Red

[ meme

Mombre de archivo: | Usuario jpg

Archivos de fipo: [Tu dos los Archivos | ']

[ Abrir ] [ Cancelar J

Imagen 11. Busca imagen para cargar.

I Generacion y Validacion de Firmas Digitales en Imagenes a Escala de Grises

Universidad Autonoma del Estdo de Hidalgo, Escuela Superior Hugjutla

Imagen Original Imagen a Escala de Grises

[ Abrir ] [ XCerrar J Detalles :ﬁn:‘lﬂﬂ Al: 100 Pixeles | [ « Verificar J [ I Firmar J [ ‘§‘ Escala grises J

Imagen 12. Imagen cargada en la Interfaz.
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LoH
Universidad Autonoma del Estdo de Hidalgo, Escuela Superior Huejutla

Imagen Criginal Imagen a Escala de Grises

@ El archivo cargado no es una imagen

[ Abrir J l XCerrar | Detalles l " Verificar | |_ [ Firmar | l Escala grises |

Imagen 13. Mensaje de Error que no es una Imagen la que se desea cargar.

Si al cargar un archivo este no es una imagen manda un mensaje de error diciendo

que el archivo cargado no es una imagen.
CODIGO

CLASE:

package Claseslmagenes;

/**

*

* @author kevingbarragan

*/

import java.awt.image.Bufferedimage;
import java.net.URL,;

import javax.imageio.lmagelO;

import javax.swing.JFileChooser;
import javax.swing.JOptionPane;

public class Abririmagen extends Baselmagenes {
private JFileChooser selectorimage;

/**
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* Muestra un mensaje de error avisando que no se ha podido cargar la imagen
*/
private void errorimagen(){
JOptionPane.showMessageDialog(null,"El archivo cargado no es una
imagen","Error",JOptionPane.ERROR_MESSAGE);

}

/**

* Carga el JFlleChooser para seleccionar imagen
* @return devuelve false si la accion fue cancelada por el usuario y true si
* ha seleccionado algun archivo
*/
private boolean abrirJFileChooser(){
this.selectorimage=new JFileChooser();
this.selectorimage.setDialogTitle("Selecciona una imagen");
int flag=this.selectorimage.showOpenDialog(null);
if (flag==JFileChooser. APPROVE_OPTION){
return true;
telse{
return false;

}
}

/**
* Muestra un cuadro de didlogo para abrir una imagen desde archivo
* @return devuelve la imagen seleccionada o null si no se pudo cargar
*/
public Bufferedimage abririmagenLocal(){
Bufferedimage imagenRetorno=null,
if(this.abrirJFileChooser()==true){
try {
imagenRetorno = ImagelO.read(this.selectorimage.getSelectedFile());
if (imagenRetorno!=null){
int alto = imagenRetorno.getHeight();//altura de la imagen Y
int ancho = imagenRetorno.getWidth();//ancho de la imagen X
super.actualizarimagen(imagenRetorno, "Ancho: "+ancho+" "+" Alto:
"+alto+" "+" Pixeles");
telse{
errorimagen();
}
} catch (Exception e) {
errorimagen();
}
)
return imagenRetorno;
}
}
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BOTON:

private void jMenultem1ActionPerformed(java.awt.event.ActionEvent ewvt) {
// TODO add your handling code here:
Bufferedimage imagen=0bjAbrir.abririmagenLocal();
if (imagen!=null){
jLabel_Imagen.setlcon(ObjCambiarFormat.bufferedimageTolcon(imagen));
}
{

detalles.setText(ObjBase.informacionimagenActual());

}
}

5.1.3.2 TRANSFORMACION A ESCALA DE GRISES, EXTRACCION DE
VALORES ENTRE 0-255 Y ALMACENAMIENTO DE LA IMAGEN
A GRIS

Se presiona el botdn correspondiente, en el proceso de transformacion de grises en
este apartado tuve que investigar sobre la extraccion de los valores entre 0-255 de
la imagen a escala de grises, asi como también las diferentes transformaciones que
pueda tener una imagen de acuerdo a su umbral y se investigb como recorrer una

imagen con sus posiciones X, Y (ancho y alto).

La informacién de la extraccion de los valores de la imagen a escala de grises se
guarda automaticamente en un “.txt” con el nombre de “Resultados-RGB” y la
imagen a grises también se guardara con el nombre “Img-Grises”, estos archivos
generados se alojardn en una carpeta que se tendra que crear en la unidad “C:/”

con el nombre de “FirmasDigitalesEnimagenes”.
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4 Imagen Qriginal Imagen a Escala de Grises

Se Obluvo el Bit del RGE

Abrr | XCerra.r. Detalles  Escala ge Gnzes

Escala gnises

Imagen 14. Imagen transformada a escala de Grises.

i— ~ 4 |, » Esteequipc » Discolocal () » FimasDigitalesEnimagenes v B | Buscaren FirmasDigi

# Accese ripide
I Escritorio +
& Descargas *
5| Documentos o

Irng-Grices Resultados-RGE

Archive  Edicion  Formesto  Ver Ayuds

| 238 238 212 238 230 218 233 233 221 234 234 222 231 220 217 235 231 220 235 231 220 237 233 222 248 233 223 241 237 226 240 236 225 248 236 225 242 238 227 237 233 2 A
234 223 237 233 222 236 232 221 235 231 220 335 231 220 237 230 220 234 232 220 230 230 218 379 220 217 238 230 218 230 230 18 233 233 221 238 230 218 236 226 214 12
213 237 231 215 238 238 215 238 239 218 2329 329 217 351 231 219 231 231 219 231 233 228 237 234 223 338 238 228 231 231 219 234 334 237 239 237 2325 248 236 225 248 23
284 28% 208 261 281 199 200 202 261 197 267 198 284 209 295 20@ 211 267 213 215 1@ 218 213 284 217 228 209 714 216 263 224 222 A9 226 223 206 228 723 204 739 232 4
283 284 213 214 218 196 197 215 179 168 181 152 158 163 148 147 155 144 139 145 111 186 115 132 127 133 151 145 143 161 152 155 166 158 151 143 132 13@ 148 139 134 17
213 22@ 22@ 08 224 224 212 223 223 211 232 332 21F 23@ 230 1@ 235 225 215 224 225 211 213 217 2@% 209 213 195 299 212 205 @I 206 205 291 202 207 202 295 214 295 9
33 230 223 229 226 217 237 229 2@ 235 232 237 234 231 225 236 233 236 233 233 235 237 226 234 237 138 223 124 IS 219 223 235 214 221 221 0% 219 217 204 221 F19 244
248 236 235 248 236 235 23T 233 227 237 233 322 234 330 219 235 231 222 235 237 323 234 231 324 231 228 219 336 233 114 328 228 328 237 226 231 238 123 138 215 239 12
216 229 229 217 234 234 322 236 234 222 234 338 210 244 248 229 248 236 225 234 330 210 235 331 228 238 237 221 233 229 18 23T 233 222 235 231 220 237 233 224 234 13
233 237 241 234 224 235 231 228 234 238 219 333 220 217 233 229 217 234 234 222 335 235 233 332 237 228 231 229 217 238 231 221 237 233 222 238 234 223 235 231 224 13
6 233 229 217 237 230 220 248 233 223 248 236 225 238 234 223 234 230 219 235 231 228 238 234 223 239 235 224 238 226 215 226 222 211 231 231 219 232 232 2@ 233 233
3@ 232 219 228 238 217 238 231 217 231 231 219 731 237 215 231 227 216 234 237 217 236 229 219 738 234 233 237 233 222 235 231 229 23% 231 22@ 734 238 219 232 228 217
226 2231 288 223 725 214 330 232 219 226 228 215 238 23@ 217 229 231 217 229 238 216 239 235 214 241 334 234 343 235 335 338 231 371 248 233 233 235 331 238 333 229 11
4 138 195 124 199 264 284 194 217 212 202 218 220 207 225 226 212 227 224 21@ 232 234 211 231 223 F19 223 228 216 226 222 211 237 23@ 220 237 230 220 233 226 216 237
55 54 56 71 86 BE 100 144 144 154 152 291 198 208 211 204 269 2089 137 216 216 204 218 220 205 222 224 211 225 235 213 331 239 217 231 237 216 232 225 215 235 273 218
3143 34 34 46 25 27 29 18 25 33 97 101 119 191 282 206 200 207 200 207 209 135 214 216 203 213 214 206 215 215 203 220 213 @6 230 228 215 229 232 212 237 219 118 I3
3% 38 35 42 34 31 40 35 28 36 42 35 43 35 32 39 3@ 31 35 34 33 38 38 39 43 32 35 49 49 52 50 189 113 124 167 171 170 208 212 107 287 289 195 217 210 286 213 214 288 2
1 185 178 135 113 156 123 184 147 115 182 128 99 91 120 96 92 108 84 84 50 47 49 53 42 48 45 35 43 38 28 37 33 32 40 30 27 38 35 38 47 31 36 42 24 27 34 36 30 46 42 4
148 183 205 153 186 203 154 111 283 154 113 218 11 121 283 154 113 196 146 111 196 158 117 198 143 123 176 129 113 161 119 185 148 118 181 149 111 188 116 %1 &7 89 7
74 128 211 174 119 219 174 117 215 168 112 218 167 112 215 162 188 218 163 167 218 163 189 218 168 199 266 158 189 212 161 114 285 157 188 289 156 116 281 149 119 206
214 179 125 217 185 128 222 192 128 225 197 132 217 188 128 214 183 129 216 183 13@ 228 185 131 222 183 128 217 175 117 227 178 126 217 168 112 214 163 188 217 1566 18

Imagen 15. Resultados de la lectura de pixeles en RGB de la imagen a escala de Grises.

CODIGO
CLASE:

package Claseslmagenes;

/**

*

* @author kevingbarragan
*/
import java.awt.Color;
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import java.awt.image.Bufferedimage;
import java.io.FileNotFoundException;
import java.io.PrintStream;

public class Transformarlmagen extends Baselmagenes{
private int colorRGBaSRGB(Color colorRGB){
int colorSRGB;
colorSRGB=(colorRGB.getRed() << 16) | (colorRGB.getGreen() << 8) |
colorRGB.getBlue();
return colorSRGB;
}
private Bufferedimage clonarBufferedimage(Bufferedimage bufferimage){
Bufferedlmage copialmagen=new Bufferedimage
(bufferimage.getWidth(),bufferimage.getHeight(),bufferimage.getType());
copialmagen.setData(bufferimage.getData());
return copialmagen;
}
private int calcularMediaColor(Color color){
int averageColor;
averageColor=(int)((color.getRed()+color.getGreen()+color.getBlue())/3);
return averageColor;
}
public Bufferedlmage escalaGrises(Bufferedimage imagen) throws
FileNotFoundException{
Bufferedimage imagenRetorno=this.clonarBufferedimage(imagen);
Color auxColor;
int mediaColor;
String imprimirRGB="",
for(int x = 0; x < imagenRetorno.getWidth(); x++ ){
for(inty = 0; y < imagenRetorno.getHeight(); y++ }{
auxColor=new Color(imagenRetorno.getRGB(X, Yy));
mediaColor=this.calcularMediaColor(auxColor);
imagenRetorno.setRGB(X, y,this.colorRGBaSRGB(new
Color(mediaColor,mediaColor,mediaColor,auxColor.getAlpha())));
/llmprime los valores de RGB a BITS de la imagen
int srcPixel = imagen.getRGB(y, X);//pide color depende de la posision
X, Y
Color ¢ = new Color(srcPixel);//apoyo de color para sacar el RGB
int valR = +c.getRed();//componente de color ROJO
int valG = +c.getGreen();//componente de color VERDE
int valB = +c.getBlue();//componente de color AZUL
imprimirRGB = imprimirRGB +" "+valR+" "+valG+" "+valB;
System.out.printin("R: "+ valR + " G: " + valG + " B: " + valB);
PrintStream DDescritor = new
PrintStream("C:\\FirmasDigitalesEnlmagenes\\Resultados-RGB.txt");
DDescritor.print(imprimirRGB);
}
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}

super.actualizarimagen(imagenRetorno,"Escala de Grises");
return imagenRetorno;

}

}
BOTON:

private void jMenultem2ActionPerformed(java.awt.event.ActionEvent evt) {
// TODO add your handling code here:
Bufferedimage
imagen=0bjCambiarFormat.iconToBufferedimage(jLabel_Imagen.geticon());
/[ Tiempo inicial del sistema en milisegundos
long startTime = System.currentTimeMillis();
try {
imagen=0bjTransformalmg.escalaGrises(imagen);
} catch (FileNotFoundException ex) {
Logger.getLogger(FormPrincipal.class.getName()).log(Level. SEVERE, null,
ex);

}

jLabel_Imagenl.setlcon(ObjCambiarFormat.bufferedimageTolcon(imagen));
detalles.setText(ObjBase.informacionimagenActual());
try {
ImagelO.write(imagen, "jpg", new
File("C:\\FirmasDigitalesEnlmagenes\\Img-Grises.jpg"));
} catch (IOException ex) {
Logger.getLogger(FormPrincipal.class.getName()).log(Level. SEVERE, null,
ex);
}
Il Tiempo final del sistema en milisegundos
long endTime = System.currentTimeMillis();
/I Se nuestra el resultado
System.out.printin("Tiempo Mllisegundos : " + (endTime - startTime));

int num = (int) (endTime - startTime), seg, min,hor;

seg=num/1000;

min= (int)(seg /60);

hor= (int)(seg/3600);
JOptionPane.showMessageDialog(this, hor+"h "+"- "+min+"m "+"- "+seg+"s "+"-
"+(endTime-startTime)+"ms ");

JOptionPane.showMessageDialog(null, "Lectura de cada pixel en bit

terminado”, "Aviso", JOptionPane.INFORMATION_ MESSAGE);

}
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5.2 PROTOTIPO ALFA FINALIZADO

5.2.1 CONSTRUCCION

5.2.1.1 FIRMA

Para la firma de la imagen hace uso del Algoritmo de Firma Digital (DSA), con
esto se toma la informacién del archivo “Resultados-RGB.txt", generando dos
archivos mas con el nombre de “clv-publica-img.txt” y “firma-img.txt”, también

genera una firma privada la cual solo conoceréa el emisor.

LIth LYUIPY 7 SN IURUL (e 7 D R LS T LU I T YT S

Imagen Original

ey o £

clv-publica-img firma-img Img-Grises Resultadi

@ Imagen firmada

Imagen 16. Imagen firmada, y su generacion de clave publica con su firma.

CcODIGO
CLASE:

package Claseslmagenes;

/**

*

* @author kevingbarragan

*/

import java.io.*;

import java.security.*;

import javax.swing.JOptionPane;

class firmar {

46



public static void main(String[] args) {

}

public void firmas(String archivo) {
try {

[* Genera par de claves publica y privada */

KeyPairGenerator keyGen = KeyPairGenerator.getinstance("DSA", "SUN");

SecureRandom random = SecureRandom.getinstance("SHA1PRNG",
"SUN");

keyGen.initialize(1024, random);

KeyPair pair = keyGen.generateKeyPair();
PrivateKey priv = pair.getPrivate();//almacena clave privada
PublicKey pub = pair.getPublic();//almacena clave publica

/* Crear un objeto Signature e inicializarlo con la clave privada */
Signature dsa = Signature.getinstance("SHA1withDSA", "SUN");

dsa.initSign(priv);

[*Actualiza la firma y los datos */
FilelnputStream fis = new FileInputStream(archivo);

BufferedinputStream bufin = new BufferedinputStream(fis);
byte[] buffer = new byte[1024];
int len;
while (bufin.available() != 0) {
len = bufin.read(buffer);
dsa.update(buffer, 0, len);

I

bufin.close();

I* Ahora que todos los datos a firmar han sido leidos,
Generar una firma para ello */
byte[] realSig = dsa.sign();

[* Guarda la firma en el archivo */

FileOutputStream sigfos = new
FileOutputStream("C:\\FirmasDigitalesEnlmagenes\\firma-img.txt");

sigfos.write(realSig);
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sigfos.close();

[* Guarda la clave publica en el archivo */

byte[] key = pub.getEncoded();

FileOutputStream keyfos = new
FileOutputStream("C:\\FirmasDigitalesEnlmagenes\\clv-publica-img.txt");

keyfos.write(key);

keyfos.close();
JOptionPane.showMessageDialog(null, "Imagen firmada", "Aviso",
JOptionPane.INFORMATION_MESSAGE);
} catch (Exception e) {
System.err.printin("Excepcion Atrapada " + e.toString());
JOptionPane.showMessageDialog(null, "No se pudo firmar", "Aviso",
JOptionPane.INFORMATION_MESSAGE);

}

}
BOTON:

private void jMenultem3ActionPerformed(java.awt.event.ActionEvent evt) {
// TODO add your handling code here:
// TODO add your handling code here:
firmar firma = new firmar();
/[ Tiempo inicial del sistema en milisegundos
long startTime = System.currentTimeMillis();
String ruta = "C:\\FirmasDigitalesEnlmagenes\\Resultados-RGB.txt";
if (ruta.length() == 0) {
} else {
firma.firmas(ruta);
}
/I Tiempo final del sistema en milisegundos
long endTime = System.currentTimeMillis();
/I Se nuestra el resultado
System.out.printin("Tiempo Mllisegundos : " + (endTime - startTime));

int num = (int) (endTime - startTime), seg, min,hor;

seg=num/1000;

min= (int)(seg /60);

hor= (int)(seg/3600);
JOptionPane.showMessageDialog(this, hor+"h "+"- "+min+"m "+"- "+seg+"s "+"-
"+(endTime-startTime)+"ms ");

}
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5.2.1.2 VERIFICACION

Finalmente, para la verificacion de la firma nuevamente hace uso del Algoritmo de
Firma Digital (DSA), asi se toman los archivos de clave publica y la firma, también
hace uso de la ruta del archivo de RGB, teniendo esto se puede verificar la firma de
la imagen, mandando un mensaje diciendo si es verdadera o falta en caso de su

modificacién del archivo RGB.

Verificacion FALSE (en caso de que se modifique el archivo RGB o la imagen)

é Lafirma de laimagen es: false

Imagen 17. Verificacion de la firma es falsa.

Verificacion TRUE

ﬁ Lafirma de laimagen es: true

Imagen 18. Verificacion de la firma es correcta.
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CcODIGO
CLASE:

package Claseslmagenes;

/**
*
* @author kevingbarragan
*/
import java.io.*;
import java.security.*;
import java.security.spec.¥;
import javax.swing.JOptionPane;

class verificar {

public static void main(String[] args) {

}

public void verificar(String clavep, String firma, String archivo) {
try {

[* import encoded public key */

FilelnputStream keyfis = new FilelnputStream(clavep);
byte[] encKey = new byte[keyfis.available()];
keyfis.read(encKey);

keyfis.close();

X509EncodedKeySpec pubKeySpec = new
X509EncodedKeySpec(encKey);

KeyFactory keyFactory = KeyFactory.getinstance("DSA", "SUN");
PublicKey pubKey = keyFactory.generatePublic(pubKeySpec);

[* input the signature bytes */

FilelnputStream sigfis = new FilelnputStream(firma);
byte[] sigToVerify = new byte[sigfis.available()];
sigfis.read(sigToVerify);

sigfis.close();
[* create a Signature object and initialize it with the public key */

Signature sig = Signature.getinstance("SHA1withDSA", "SUN");
sig.initVerify(pubKey);
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[* Update and verify the data */
FilelnputStream datafis = new FilelnputStream(archivo);
BufferedinputStream bufin = new BufferedinputStream(datafis);

byte[] buffer = new byte[1024];

int len;

while (bufin.available() != 0) {
len = bufin.read(buffer);
sig.update(buffer, 0, len);

%

bufin.close();
boolean verifies = sig.verify(sigToVerify);
System.out.printin("signature verifies: " + verifies);

JOptionPane.showMessageDialog(null, "La firma de la imagen es:
"+verifies, "Aviso", JOptionPane.INFORMATION_MESSAGE);
} catch (Exception e) {
System.err.printin("Caught exception " + e.toString());
JOptionPane.showMessageDialog(null, "Algun archivo no esta correcto”,
"Aviso", JOptionPane.INFORMATION_MESSAGE);

}

}
BOTON:

private void jMenultem4ActionPerformed(java.awt.event.ActionEvent evt) {
// TODO add your handling code here:
I**FormVerificar view = new FormVerificar();
view.setVisible(true);**/
verificar verificacion = new verificar();
/l Tiempo inicial del sistema en milisegundos
long startTime = System.currentTimeMillis();
String ruta ="C:\\FirmasDigitalesEnlmagenes\\Resultados-RGB.txt";
String clvpp = "C:\\FirmasDigitalesEnlmagenes\\clv-publica-img.txt";
String firr = "C:\\FirmasDigitalesEnlmagenes\\firma-img.txt";
if (ruta.length() == 0 || clvpp.length() == 0 || firr.length() == 0) {
} else {
verificacion.verificar(clvpp, firr, ruta);
}
/I Tiempo final del sistema en milisegundos
long endTime = System.currentTimeMillis();
/I Se nuestra el resultado
System.out.printin("Tiempo Mllisegundos : " + (endTime - startTime));
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int num = (int) (endTime - startTime), seg, min,hor;

seg=num/1000;

min= (int)(seg /60);

hor= (int)(seg/3600);
JOptionPane.showMessageDialog(this, hor+"h "+"- "+min+"m "+"- "+seg+"s "+"-
"+(endTime-startTime)+"ms ");

}
5.2.1.3 DISENO FINAL

II Generacion y Yalidacion de Firmas Digitales en Imagenes 3 Escald de Grises

. Menu 6 Acerca de

Imagen Original Imagen a Escala de Grises

Detalles “ X Cerrar ]

Imagen 19. Disefio Final de la Aplicacion
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5.2.1.4 EXPLICACION PARA LA FIRMA Y VALIDACION CON EL
ALGORITMO DE FIRMA DIGITAL (DSA)
Genera Claves Publicas y Privadas.

Para poder crear una firma digital, se necesita una clave privada. (Se necesitara su
clave publica correspondiente para verificar la autenticidad de la firma).

En algunos casos, el par de claves (clave privada y clave publica correspondiente)
ya estan disponibles en los archivos. En ese caso, el programa puede importar y
usar la clave privada para firmar.

En otros casos, el programa necesita generar el par de claves. Se genera un par de
claves utilizando la clase KeyPairGenerator.

Generara un par de claves publicas / privadas para el algoritmo de firma digital

(DSA), las claves generadas seran de una longitud de 1024 bits.

Generar un par de claves requiere varios pasos:

Crear un generador de pares de llaves

El primer paso es obtener un objeto generador de pares de claves para generar
claves para el algoritmo de firma DSA.

Como con todas las clases de motores, la forma de obtener un objeto
KeyPairGenerator para un tipo particular de algoritmo es llamar al método
getinstance factory factory en la clase KeyPairGenerator. Este método tiene dos
formas, ambas tienen un primer argumento de Algoritmo de cadena; una forma
también tiene un segundo argumento del proveedor de cadenas.

Una persona que llama puede opcionalmente especificar el nombre de un
proveedor, lo que garantizara que la implementacién del algoritmo solicitado
provenga del proveedor designado. El codigo de muestra de esta leccidon siempre

especifica el proveedor SUN predeterminado integrado en el JDK.

Inicializar el generador de pares de claves.

El siguiente paso es inicializar el generador de pares de claves. Todos los
generadores de pares clave comparten los conceptos de un tamafio de clave y una
fuente de aleatoriedad. La clase KeyPairGenerator tiene un método de

inicializacion que toma estos dos tipos de argumentos.
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El tamafio de clave para un generador de clave DSA es la longitud de la clave (en
bits), que establecera en 1024.

La fuente de aleatoriedad debe ser una instancia de la clase SecureRandom. Este
ejemplo solicita uno que utiliza el algoritmo de generacion de numeros
pseudoaleatorios SHA1PRNG, tal como lo proporciona el proveedor SUN
incorporado. El ejemplo pasa esta instancia de SecureRandom al método de

inicializacion del generador de pares de claves

Genera el par de llaves.
El Gltimo paso es generar el par de claves y almacenar las claves en objetos de

clave privada y clave publica.

FeyPairGenerator kevyGen = EeyPairGenerator.getInstance ("DSA", "IUH"):
SecureRandom random = SecureRandom.getInstance ("SHRIPENG™, "IUH"™):

keyGen.initialize (1024, random);

EeyPair pair = keyGen.generateKeyPair():
PrivateKey priv = palir.getPrivatel):
PublicEey pub = pair.getPublic():

DSA - Firma & Verificacion 1. Genera par de claves.

Firme los datos.

Ahora que ha creado una clave publica y una privada, esté listo para firmar los datos.
En este ejemplo, firmara los datos contenidos en un archivo. Obtiene el nombre de
archivo de la linea de comando. Se crea (o verifica) una firma digital usando una
instancia de la clase Signature.

La firma de datos, generar una firma digital para esos datos, se realiza con los

siguientes pasos.
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Obtiene un objeto de firma.
A continuacion, se obtiene un objeto Signature para generar o verificar firmas
utilizando el algoritmo DSA, el mismo algoritmo para el cual el programa generé

claves en el paso anterior, generar claves publicas y privadas.

Inicializar el objeto de firma.

Antes de que un objeto Signature pueda usarse para firmar o verificar, debe
inicializarse. EI método de inicializacion para la firma requiere una clave privada.
Utilice la clave privada colocada en el objeto PrivateKey llamado priv en el paso

anterior.

Signature dsa = Signature.getlnstance("SHALwithDSA™, "ISUH");
desa.initSign(priv)

DSA - Firma & Verificacion 2. Crea objeto para inicializarlo con la clave privada.

Proporcione al objeto de firma los datos que se deben firmar.

Este programa usara los datos del archivo cuyo nombre se especifica como el
primer (y Unico) argumento de la linea de comando. El programa leer& en los datos
un bafer a la vez y lo suministrara al objeto Signature llamando al método de

actualizacion.

FileInputStream fiz = new FileInputStream(archiwvo);

BufferedInputStream bufin = new BufferedInputStream(fis);
byte[] buffer = new byte[l024]:
int len;
while (bufin.awvailable() '= 0) {
len = bufin.read(buffer);
dsa.update (buffer, 0, len):;

bufin.close () ;

DSA - Firma & Verificacion 3. Actualiza la firma y los datos.
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Generar la firma.

Una vez que se hayan proporcionado todos los datos al objeto Signature, puede
generar la firma digital de esos datos.

byte[] realSig = dsa.signl);

DSA - Firma & Verificacion 4. Genera la firma.

Guarde lafirmay la clave publica en los archivos.

Ahora que ha generado una firma para algunos datos, debe guardar los bytes de
firma en un archivo y los bytes de clave publica en otro para poder enviar (a través
de médem, disquete, correo, etc.) a otra persona.

Los datos para los cuales se generd la firma, y la clave publica.

El receptor puede verificar que los datos provienen de usted y no fueron modificados
en transito ejecutando el programa para verificar que generara en los proximos
pasos de Verificar una firma digital. Ese programa usa la clave publica para verificar

que la firma recibida es la firma verdadera de los datos recibidos.

Llamada desde el paso Generar claves publicas y privadas que la clave publica se
colocdé en un objeto PublicKey llamado pub. Puede obtener los bytes clave
codificados llamando al método getEncoded y luego almacenar los bytes

codificados en un archivo. Puede nombrar el archivo como lo desee.

FileOutputStream sigfos = new FileOutputStream("C:\\FirmasDigitalesEnImagenes\\firma-img.txc");
gigfos.write (xrealSig):

sigfos.close ()

byte[] key = pub.getEncoded():
FileOutputStream keyfos = new FileOutputStream("C:\\FirmasDigitalesEnImagenes\\clv-publica—img.t=xt™})

keyfos.write (key) ;
keyfos.close () :

DSA - Firma & Verificacion 5. Guarda la firma y clave publica en archivo .txt.
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Se ingresay se convierten los bytes de clave publica codificada.

A continuacion, para verificar necesita importar los bytes de clave publica
codificados del archivo especificado como el primer argumento de linea de comando
y convertirlos a PublicKey. A PublicKeyes necesario porque eso es lo que
el Signature initVerify método requiere para inicializar el Signatureobjeto para la

verificacion.
Primero, se leen los bytes de clave publica codificada.

Ahora la matriz de bytes encKeycontiene los bytes de clave publica codificados.
Puede usar una KeyFactoryclase para crear una instancia de una clave publica de
DSA a partir de su codificacion. La KeyFactoryclase proporciona conversiones
entre claves opacas (de tipo Key) y especificaciones de clave, que son
representaciones transparentes del material clave subyacente. Con una clave
opaca puede obtener el nombre del algoritmo, el nombre del formato y los bytes
clave codificados, pero no el material clave, que, por ejemplo, puede consistir en la
clave misma y los parametros del algoritmo utilizados para calcular la clave. (Tenga

en cuenta que PublicKey, como se extiende Key, es en si mismo Key).

Entonces, primero necesitas una especificacion de clave. Puede obtener uno a
través de lo siguiente, suponiendo que la clave se codificé de acuerdo con el
estandar X.509, que es el caso, por ejemplo, si la clave se generé con el generador
de pares de claves DSA incorporado suministrado por el proveedor SUN.:

Ahora necesitas un KeyFactoryobjeto para hacer la conversion. Ese objeto debe

ser uno que funcione con claves DSA.

Finalmente, puede usar el KeyFactoryobjeto para generar a PublicKeypartir de

la especificacion de la clave.

Ingrese los bytes de la firma.

A continuacion, ingrese los bytes de la firma desde el archivo especificado como el

segundo argumento de linea de comando.
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Ahora la matriz de bytes sigToVerifycontiene los bytes de la firma.

FileInputStream keyfis = new FilelInputStream(clavep);

byte[] encEey = new byte[keyfis.available()]:

keyfis.read (enckEey) ;

keyfis.closel):

X505%EncodedEeySpec pubEeySpec = new X5059EncodedEeySpec (encEey) ;

KeyFactory keyFactory = KeyFactory.getInstancs("DSA"™, "IUH™):

PukbklicEey pubKey = keyFactory.generatePubklic (pubEeySpec):

FileInputStream sigfis = new FilelInputStream(firma) ;
byte[] =sigloVerify = new byte[sigfis.awvailable()]:
sigfis.read(sigToVerify);

gigfis.closel):

DSA - Firma & Verificacion 6. Importa clave.

Verificar la firma
Inicializar el objeto de firma para la verificacion

Al igual que con la generacion de firmas, una firma se verifica mediante el uso de
una instancia de la Signatureclase. Debe crear un Signhatureobjeto que utilice el
mismo algoritmo de firma que se utiliz6 para generar la firma. El algoritmo utilizado
fue el algoritmo SHA1withDSA del proveedor SUN.

Luego, necesitas inicializar el Signatureobjeto. El método de inicializacion para la

verificacion requiere la clave publica.
Suministrar el objeto de firma con los datos que se verificaran

Ahora debe proporcionar al Signhatureobjeto los datos para los que se genero una

firma. Estos datos estan en el archivo cuyo nombre se especific6 como el tercer
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argumento de linea de comando. Como lo hizo al firmar, lea los datos de un bufer

a la vez y entréguelo al Signatureobjeto llamando al updatemétodo.
Verificar la firma

Una vez que haya suministrado todos los datos al Sighatureobjeto, puede
verificar la firma digital de esos datos e informar el resultado. Recuerde que la

supuesta firma se ley6 en una matriz de bytes llamada sigToVerify.

El verifiesvalor sera true si la supuesta firma ( sigToVerify) es la firma real del
archivo de datos especificado generado por la clave privada correspondiente a la

clave publica pubKey. (Algoritmo, s.f.)

FileInputStream datafis = new FileInputStream{archivo);
BufferedInputStream bufin = new BufferedInputStream(datafis);

byte[] buffer = new byte[l024]:;

int len;

while (bufin.available() !'= 0) {
len = bufin.read(buffer):;
sig.update (buffer, 0, len):

bufin.close():

boolean wverifies = sig.verify(sigToVerify):

System.ocut.println("=signature wverifies: " 4+ wverifies);

DSA - Firma & Verificacion 7. Actualiza y verifica los datos.
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5.2.2 RESULTADOS OBTENIDOS

5.2.21 PRUEBA 1, IMAGEN DE IFE-KEVING AL
100X100PX

IZ Generacion y Validacion de Firmas Digitales en Imag Escala de Grses

Imagen Original Imagen a Escala de Grises

sonr | | X cemar Destalles | An: 100 A 100 Phwles | Escala grises

Prueba 1. IFE-KEVING 100px x 100px

il Imagen Criginal Imagen a Escala de Grises

%82

dore || Xters | Dstabes | Caca g Cases | & Bacum grises

el b . = i

Prueba 2. IFE-KEVING 100px x 100px, escala de gris
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=1 Herramientas de imagen

B oo | compatir  vists Administrar o

f x T U7 Huewo elementa - : arit FH seleccionar tode
g 1 1| Facil accesa - Edi He selectionar ninguno
Anclar al Mover Copiar  Eliminar Camb Nusvs Propiedades .
acceso rapido -~ carpeta B & Historial 2 Inverti seleccin
Partapapelss Hueva Abrir
€« - » Esteequips » Discolocal (1) » FinmasDigitalesEnimagenes v B | B bl

# Acceso rapido

B Escritorio *
b Descargas *
[ Documentas o

Img-Grises Resuttados-RGE

Archive Edicién Formato  Ver Ayuds

| 238 23p 218 238 239 218 233 233 221 234 234 232 231 229 217 235 231 228 235 231 228 237 233 222 248 233 223 241 237 236 249 236 225 248 236 225 242 238 227 237 233 2 ~
234 233 237 233 232 236 232 221 35 231 22@ 335 231 220 237 130 220 234 232 120 23@ 220 218 239 229 217 230 230 218 230 230 F1B 233 233 221 236 130 218 236 236 214 12
213 237 231 215 230 226 215 230 3@ 213 229 339 217 231 231 219 231 231 219 231 233 220 232 234 223 23@ 230 220 231 231 219 F34 234 237 239 237 225 24@ 236 235 40 I3
204 285 208 281 281 150 200 202 a1 197 287 193 204 289 205 280 211 287 213 215 218 216 213 384 217 228 200 214 216 283 224 222 289 226 223 206 238 223 2904 225 232 14
203 284 213 214 218 198 107 215 179 168 181 152 158 163 148 147 155 144 139 145 111 188 115 132 127 133 151 145 149 161 152 155 168 158 151 143 132 138 148 139 134 17
213 220 228 288 224 234 212 223 323 211 222 232 21 P00 228 2@ 225 225 215 234 235 211 213 217 282 289 213 199 200 212 245 202 286 205 281 202 267 242 205 214 205 4
33 238 223 229 236 217 232 229 228 235 232 237 234 231 226 236 235 226 233 233 235 227 226 234 327 238 223 234 735 719 233 335 214 221 221 289 219 217 284 221 219 284
248 235 225 248 236 235 337 233 227 237 233 222 234 33@ 219 235 231 222 335 232 3323 234 231 224 231 328 219 226 233 214 228 228 120 237 226 231 228 328 238 329 239 72
216 23% 229 17 234 234 222 236 234 222 234 338 219 244 248 239 240 235 225 234 230 219 235 231 220 236 237 221 233 225 21@ 237 233 22 235 231 220 237 133 21 134 13
233 237 241 234 234 235 231 220 234 230 219 333 229 217 233 229 217 234 234 222 335 235 233 332 3% 2@ 231 225 217 238 231 P21 237 233 2322 238 134 223 135 231 120 13
6 233 229 217 237 230 220 248 233 223 248 236 225 238 234 223 234 238 219 235 231 228 238 234 223 239 235 224 238 226 215 236 222 211 231 231 210 332 232 220 333 233
3@ 232 219 228 238 217 238 231 217 231 331 210 231 237 15 231 227 216 234 227 217 236 229 210 333 234 223 237 233 222 235 331 228 35 231 220 334 238 219 237 228 217
226 223 288 223 225 214 230 232 219 226 228 215 228 230 217 229 231 217 229 238 216 229 225 214 241 234 234 242 235 225 238 231 221 248 233 223 235 231 234 233 229 M
8 188 195 194 199 284 284 194 212 712 202 218 278 267 225 226 212 222 224 218 222 724 711 221 233 219 228 228 216 226 227 211 237 238 22@ 237 238 220 233 226 216 237
55 34 36 71 B6 65 100 144 144 154 192 291 195 206 211 284 2@9 289 197 216 216 204 218 220 209 222 224 211 225 225 213 231 229 217 231 227 216 232 235 215 235 228 218
3143 34 34 46 25 27 29 18 25 33 97 101 119 191 282 206 200 207 200 207 209 135 214 216 203 213 214 206 215 215 203 220 213 @6 230 228 215 229 232 212 237 219 118 I3
3% 38 35 42 34 31 4@ 35 28 36 42 35 43 35 32 39 38 31 35 34 33 33 38 39 43 32 35 49 4% 52 59 189 113 124 167 171 170 208 212 157 207 209 135 217 219 286 213 214 20@ 2
1 185 178 135 113 156 123 184 147 115 182 128 99 91 120 96 92 108 84 84 50 47 49 53 42 48 45 35 43 38 28 37 33 32 40 30 27 38 35 38 47 31 36 42 24 27 34 36 30 46 42 4
148 183 285 153 186 203 154 111 283 154 113 218 161 121 203 154 113 196 146 111 196 156 117 198 143 123 176 129 113 161 119 185 148 1184 181 149 111 188 116 91 &7 89 7
74 128 211 174 119 219 174 117 215 168 112 218 167 112 215 162 188 218 163 167 218 163 189 218 168 199 266 158 189 212 161 114 285 157 188 289 156 116 281 149 119 206
214 179 125 217 185 128 222 192 128 225 197 132 217 188 128 214 183 129 216 183 13@ 228 185 131 222 183 128 217 175 117 227 178 126 217 168 112 214 163 188 217 1566 18

Prueba 3. IFE-KEVING 100px x 100px, Obtenido valores entre 0-255

5.2.2.2 PRUEBA 2, IMAGEN DE COLOR
SOLIDO 107X107PX

Imagen Original Imagen a Escala de Grises

Abnr ._S(_Oerrar Detalles .Ar.: 107 &:107 Pixezles B _Escala grses

Prueba 4. COLOR SOLIDO 107px x 107px
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Imagen a Escala de Grisss

x

Come | DMENN Bacala s Gaies

et | [ = e

Prueba 5. COLOR SOLIDO 107px x 107px, Escala de gris

» Este equipe » Discolocal (C) » FirmasDigitalesEnlmagenes

% % % %

Projects

de Practic

Img-Grises Resultados-RGE

oc de notas

Archive Edicion  Formato  Ver Ayuda

| 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 ~

254 252 254 254 252 254 254 252 255 255
255 25@ 254 253 251 253 25@ 254 255 253
255 255 253 254 255 255 251 254 255 251
255 255 255 255 255 255 255 255 255 255
255 255 255 255 255 255 255 255 255 255

255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255
248 25@ 249 252 252 252 254 254 255 246 244 249 254 252 255 255 254 255 255
253 255 246 246 255 247 247 255 135 137 186 13@ 132 189 124 125 189 117 120
255 254 254 252 255 255 253 255 255 253 255 255 253 255 255 253 254 254 252
255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255

Prueba 6. COLOR SOLIDO 107px x 107px, Obtenido Valores entre 0-255

dacicn de Firmas Digita

Univers

Imagen Original

5.2.2.3

g cala de

idad Autonoma del Estdo de Hidalgo, Escusla Superior Hugjutia
Imagen a Escala de Grises

X Gerar | Detalies

CAn 100 AL 100 Pixeles | o verficar | | | Fimar | |

Prueba 7. FOTO 100px x 100px
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gitales en Im. aE

Universidad Autonoma delEsldol'ﬁddqo. Escuela Superior Huejulla
Imagen Original Imagen a Escala de Grises

[E X Cerrar Detalles An 100 AF 100 Poreles | { V Venficar | | | Fimar | | £ Escalagrises J

Prueba 8. FOTO 100px x 100px, Escala de gris

Archivg  Edicidn Formata  Ver  Ayads

|222 225 218 222 224 219 218 221 214 224 327 120 218 221 214 2497 213 199 216 222 288 225 233 130 2116 212% -
231 226 224 226 235 229 229 220 185 187 186 189 218 212 286 211 297 218 214 213 201 27 285 189 195 191
177 239 247 178 244 258 176 245 248 179 244 247 1B@ 243 246 179 242 245 176 241 242 182 242 143 199 246
243 249 239 244 249 243 247 247 241 243 247 246 244 249 243 345 248 241 243 244 J38 246 245 241 247 24B
251 219 248 251 238 247 248 243 47 247 249 246 26 248 248 248 2158 246 246 244 344 245 247 244 246 241
252 249 258 242 246 347 249 244 35 24T 46 248 245 246 246 J46 245 258 246 244 J4R 249 247 4R 258 24T
238 252 239 232 244 248 231 243 243 237 M8 252 238 245 238 23B 245 277 243 251 217 244 24E 199 238 24%
251 214 245 245 212 )39 243 216 231 241 172 233 243 178 235 245 182 237 248 1BE 236 248 203 229 241 219
255 245 248 251 247 249 236 243 249 215 230 246 195 337 247 181 239 24T 174 244 250 1BE 246 248 199 248
245 343 245 24T 244 2da 245 245 247 246 249 245 246 250 245 246 351 24T 24T 245 348 258 245 24T 246 251

Prueba 9. FOTO 107px x 107px, Obtenido valores entre 0-255
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5.2.2.4 PRUEBA 4, IMAGEN IFE-KEVING AL
150X150 PX

II Generacion y Validacion de Firmas Digitales en Imagenes a Escala de Grises

Universidad Autonoma del Estdo de Hidalgo, Escuela Superior Huejutla

Imagen Original Imagen a Escala de Grises

l Abrir J l XCerrar J Detalles | Escala de Grises l \/Veriﬁcarj l [ Firmar J [ .~ Escala grises J

Prueba 10. IFE-KEVING 150px x 150px, escala de gris

cle-publica-img firma-irng Img-Grises Resultados-RGE

Archivo  Edicidn  Formato  Wer  Ayuda

|23@ 23@ 218 238 230 218 238 239 218 233 233 221 234 234 222 233 233 221 232 23@ 218 232
218 288 21e 213 284 211 214 2e5 213 216 287 215 228 213 217 224 216 224 225 217 223 225
221 235 231 222 237 233 224 240 235 229 248 235 2329 238 234 225 237 233 222 249 236 225
236 230 216 234 231 216 239 226 214 231 229 217 231 231 219 231 231 219 232 232 228 234
226 212 229 238 216 233 234 229 236 236 224 237 237 225 232 232 228 227 228 214 224 225
225 241 237 226 248 236 225 240 233 223 238 231 221 235 231 22@ 236 232 221 236 234 222
283 286 189 2892 285 188 195 198 187 196 199 192 284 207 198 206 209 200 204 287 208 282
23@ 218 227 227 215 225 225 213 229 229 217 238 238 218 231 231 219 233 233 221 234 234
183 284 286 197 202 198 195 210 286 265 214 213 211 21e 21a 283 263 208 202 202 287 28l
236 232 221 237 233 222 237 233 222 239 235 226 238 234 225 238 233 227 235 239 224 234
2@9 224 222 287 221 228 282 224 223 283 226 225 207 223 224 21w 225 225 213 229 229 217
227 227 215 221 221 209 228 228 203 223 224 21e 224 224 212 223 223 211 222 222 212 221
232 221 235 231 228 234 239 219 236 229 219 236 227 218 236 227 218 233 229 218 233 231

BRI ORI RMI ORI ORI ORI ORI ORI BRI ORI KD ORI

Prueba 11. IFE-KEVING 150px x 150px, Obtenido valores entre 0-255
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5.2.3 TRABAJOS FUTUROS

En este proyecto se pretende de acuerdo a este prototipo de sistema de
Generacion de Firmas Digitales en Imagenes a Escala de Grises, implementarlo

para su mejor funcionamiento, algunas mejoras son:

1. Integrar un boton que abra una cadmara y esta a su vez capture una foto en un

tamafio cualquiera.

2. En el momento de generar o verificar la firma de la imagen, que se agregue una
contrasefa que realice dichos procesos, por el cual solo el usuario Unico ara uso

de esa contrasenia.

3. Que al inicio del sistema pida un nombre de usuario solo para llevar un control

cada vez que hagan uso del sistema.

4. Que genere un reporte semanal o mensual con nombre de usuario, fecha, hora

y numero de trabajo por cada vez que hagan uso del sistema.

5. Que este prototipo de sistema sirva como una guia para implementarlo en

aplicaciones moviles.
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5.2.4 EVALUACION

Tamafio  Peso Especificaciones

1 IMG-IFE-KEVING 100x100px = 29.8 KB | Carga la imagen a la perfeccion, también la
procesa a escala de grises sin ningln
problema, asi como también guarda la lista
de bits correspondientes a cada pixel.

2 IMG-FOTO 100x100px | 29.1KB | Carga la imagen a la perfeccion, también la
procesa a escala de grises sin ningln
problema, asi como también guarda la lista
de bits correspondientes a cada pixel.

3 Usuario 107x107px = 3.58 KB | Carga la imagen a la perfeccion, también la
procesa a escala de grises sin ningln
problema, asi como también guarda la lista
de bits correspondientes a cada pixel.

4 IMG-IFE-KEVING- 150x150px | 34.2 KB | Carga la imagen a la perfeccion, también la

150px procesa a escala de grises sin ningln
problema, asi como también guarda la lista
de bits correspondientes a cada pixel.

5 IMG-FOTO-150px 150x150px = 39.0KB | Carga la imagen a la perfeccion, también la
procesa a escala de grises sin ningun
problema, la lista de bits correspondientes a
cada pixel la guarda en chino.

Tlemo
Proceso Especlflcaclunes

Pr':":esér?SESEala 38,69 SEQ. 44,48 Seg. Aproximadamente

Guardar Imagen a

Escala de Gris Al Instante

1 , 80 95 ,
Senerar Firma Milisequndos | Milisegundos Aproximadamente
Werificar Firma o 20 . 99 Aproximadarmente

Milisegundos | Milisegundos

NUm. Proceso Especificaciones
____De | Hasta

Procesgr?SEscala 31,39 Seg. 28,53 Seg. Aproximadamente

Guardar Imagen a

Escala de Gris Al instante
2
Generar Firma 90 99 Aproximadamente
Milisegundos | Milisegundos b
,90 ,99

Verificar Firma Aproximadamente

Milisegundos Milisegundos
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Proceso

____De | Hasta

Especificaciones

ProcesgrziiSEscala 37,95 Seg. 35,9 Seg Aproximadamente
Guardar Imagen a :
Escala de Gris A ITEERE
Generar Firma . ,90 . 99 Aproximadamente
Milisegundos = Milisegundos
. . ,90 ,99 .
Verificar Firma Milisegundos ~ Milisegundos Aproximadamente
. De __ Hasta_
Proceso a Escala 2 Min, 34 2 Min, 45 ,
; Aproximadamente
Gris Seg Seg
Guardar Imagen a .
Escala de Gris Al IMSENE
Generar Firma . ,90 . 99 Aproximadamente
Milisegundos = Milisegundos
- : ,90 ,99 ,
Verificar Firma Milisegundos ~ Milisegundos Aproximadamente

Proceso

___De | Hasta _

Especificaciones

Proceso a Escala 2 Min, 21 2 Min, 33 .
: Aproximadamente
Gris Seg. Seg.
Guardar Imagen a .
Escala de Gris Al IS EE
Generar Firma ,90 99 Aproximadamente
Milisegundos = Milisegundos b
- : ,90 ,99 :
Verificar Firma Milisegundos  Milisegundos Aproximadamente
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6 CONCLUSION

Como objetivo de mantener una mejor seguridad en la integridad de la informacién,
se penso en realizar este proyecto haciendo uso de las tecnologias actuales y que
gracias a estos se pueda desarrollar sistemas que permitan controlar el acceso de
personas mediante las firmas digitales en imagenes, este sistema tiene la capacidad
firmar una imagen de un tamafio minimo de 100x100px a un tiempo en proceso de
grises de 30 segundos, y firmando-verificando a un tiempo de 90 milisegundos,
hasta un tamafio de 150px a un tiempo de proceso de grises de 2min con 21
segundos y firmando-verificando a un tiempo de 90 milisegundos, esto no es
exactamente el tiempo es un aproximado ya que varia por segundos, pero mientras
mas grande sea el tamafio de la imagen el tiempo de proceso de grises aumente
muy considerablemente mientras que al firmar-verificar el tiempo se mantiene a

menos de 1 segundo.

Para llevar a cabo el funcionamiento de este sistema se realizaron multiples
investigaciones para poder comprender los procesos de escala a grises y firma-
verificacion y el funcionamiento de la implementacion del Algoritmo de Firma
Digital (DSA). Toda investigaciéon documentada fue de mucha ayuda para llevar a
cabo este proyecto porque de esas investigaciones se sustentaron los resultados

gue se obtuvieron durante las etapas.

Tanto para el algoritmo como para las pruebas se utilizaron imagenes de color solido
e imagenes normales con multiples colores, estas imagenes fueron de diferentes
dimensiones variando su peso, también se fueron capturando los tiempos de cada

proceso en las diferentes imagenes.

Al utilizar imagenes de color solido e imagenes normales con multiples colores y de
dimensiones y pesos distintos, ayudo a realizar una comparativa de cuanto tiempo
como minimo y maximo tarde en procesar cada imagen a gris y posteriormente

cuanto tiempo tarda en firmar-verificar.
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En conclusion, puedo decir con certeza que las pruebas son buenas satisfactorias
ya que me dieron a conocer diferentes tiempos en los distintos procesos, obteniendo

el resultado esperado con la aplicacion.

Si se deseara mejorar este sistema es importante que se tenga en cuenta los
procesos fundamentales, carga de imagen, proceso de grises, lectura de pixeles
(extraccion de valores entre 0-255), firma de la imagen, verificacion de la imagen,
también en la generacion Unica de dos archivos que son la clave publica y la firma.
Ya que si le hace falta uno de estos procesos no sera posible dar seguimiento al

resultado esperado, porque cada proceso va dela mano del que le lleva la delantera.
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8 ANEXOS
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